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UNIS XSCAN-CN80 系列漏洞扫描系统 
典型配置 
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1 产品简介 
随着网络技术的成熟和发展，网络环境也日益复杂，网络与信息化以不可阻挡之势渗透到大众生产

生活的方方面面，各国政府都愈加重视网络安全规划布局。 

同时随着网络技术的成熟，一方面使用者越来越多，使用者也从最初的简单机械化操作变得依赖性

更强，人们不仅依赖网络来传递信息，传播新闻动态，也利用网络来进行金钱交易。与此同时，由

于国民网络安全普及度还不够广，暴露在网络环境下的各个网络单元就会变成不法分子的“猎物”。 

据 CNNVD 统计分析称，网络环境中暴露的漏洞数量在逐年增加，而且严重和高危漏洞占据很大比

例，其中网站漏洞中，跨站脚本和 SQL 注入类传统类别的漏洞依旧占据了相当大的比重，漏洞检

查越来越有必要。 
UNIS 漏洞扫描系统通过对系统漏洞、服务后门、网页挂马、SQL 注入漏洞以及跨站脚本等攻击手

段多年的研究积累，总结出了智能主机服务发现、智能化爬虫和 SQL 注入状态检测等技术，可以

通过智能遍历规则库和多种扫描选项组合的手段，深入准确的检测出系统和网站中存在的漏洞和弱

点。最后根据扫描结果，提供测试用例来辅助验证漏洞的准确性，同时提供整改方法和建议，帮助

管理员修补漏洞，全面提升整体安全性。 
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2 配置前提 
本文档中的配置均是在实验室环境下进行的配置和验证，配置前设备的所有参数均采用出厂时的缺

省配置。如果您已经对设备进行了配置，为了保证配置效果，请确认现有配置和以下举例中的配置

不冲突。 

 

扫描任务中若检测到 1 个扫描目标在线，则会占用 1 个 IP 数量授权，占用后删除资产可以释放授

权，E6202P04 版本以及之后版本支持资产删除。 

 

3 典型组网 

3.1  旁路部署网络结构 

UNIS 漏洞扫描系统旁路方式部署在某一个区域进行单区域扫描，或者是核心交换机旁边进行全网

扫描。 
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3.2  旁路部署配置 

3.2.1  配置 IP 地址 

用账号(account)登录设备，在“系统管理>网络接口>IP 管理配置”中，选择 MngtVlan,点击“编辑”

按钮。 
 

 

漏扫中配置的 vlan 是内部网桥的一个 vlan，发出去的包不带标签，从交换机上插根网线就能通，  

对交换机没有要求。默认出厂时所有口均在一个网桥中。 

图3-1 IP 管理配置 

 
再点击“下一步”调过 VLAN 基本配置。 
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点击“新增”增加 192.168.7.253 的 IP 地址，子网掩码 255.255.255.0，然后点击“保存”，最后

点击完成，“完成”配置。 

 

配置路由 
在“系统管理>网络接口>路由配置”中，点击 “新增”按钮，添加下一跳为 192.168.7.1 的默认路

由，然后点击“提交”。 

 
IP 管理配置 

参数 说明 

VLAN名称 网桥口的名称 

IP地址/子网

掩码 网桥的IP地址、掩码 

状态 设置网桥接口的启用或禁用 

操作 对网桥口做删除或编辑的操作 
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3.2.2  策略配置 

 

扫描任务中若检测到 1 个扫描目标在线，则会占用 1 个 IP 数量授权，占用后删除资产可以释放授

权，E6202P04 版本以及之后版本支持资产删除。 

 

系统扫描配置 
用账号(admin)登录设备“任务中心>新建任务>系统扫描”中，选择手动输入，先在扫描目标中填

写需要防护的 IP 或者 IP 网段，本例为 192.168.7.79，然后填写任务名称，再选择“提交”。 

 
任务添加完成后可以在“任务中心>任务列表”中查看系统扫描任务的执行进度。添加完任务之后，

在前几秒任务显示为“排队等待中”，之后任务正常扫描时为“正在执行中”。 

 
系统扫描 

配置信息 说明 

扫描目标方式 选择扫描目标的方式，包括手动输入、使用资产、批量导入列表 

扫描目标 

输入的内容有[单个主机]和[主机组]两种，多个之间以英文逗号(,)或换行分隔  

* 单个主机示例：192.168.1.100 也可使用域名：www.example.com  

 * IPv6示例：2001:fecd:ba23:cd1f:dcb1:1010:9234:4088 

 * 主机组示例：192.168.1.0/24,192.168.2.1-254,192.168.3.1-192.168.3.254 

 * 排除某个IP：192.168.1.0/24!192.168.1.100 

任务名称 输入任务名称 

执行方式 选择立即执行或者定时执行 

检测模式 完全扫描：采用主机存活判断、端口扫描、服务判断、漏洞测试的步骤对扫描目标

进行完整的安全扫描  
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配置信息 说明 

强制扫描：使用强制手段对扫描目标进行主机存活、端口服务探测  

登录审计：利用配置好的用户名密码列表对主机进行登录后的本地审计 

漏洞插件模板 选择不同的漏洞插件模板 

分布式引擎 
默认：系统将根据引擎的负载情况，智能选择工作引擎。 

local：系统将会选择本地引擎。 

执行优先级别 当任务达到并发上限时，'排队等待中'级别高的任务将优先执行 

检测结束发送邮件 扫描结束后发送邮件，需配置邮件 

检测结束发送短信 扫描结束后发送短信，需配置短信网关 

 

添加 Web 扫描任务 

用账号(admin)登录设备，在“任务中心>新建任务>系统扫描”中，选择手动输入，先在扫描目标

中填写需要防护的 URL 地址，本例为 http:// 172.16.101.74，然后填写任务名称，再选择“提交”。 

 
任务添加完成后可以在“任务中心>任务列表”中查看系统扫描任务的执行进度。刚添加完任务之

后，在前几秒任务显示为“排队等待中”，之后任务正常扫描时为“正在执行中”。 

 
WEB 扫描 

配置信息 说明 

扫描目标方式 选择扫描目标的方式，包括手动输入、使用资产、批量导入列表和会话录制 

扫描目标 

URL地址：http://www.example.com/ 或 https://www.example.com/ 

URL地址：http://192.168.1.100/ 或 https://192.168.1.100/ 

IPv6 URL示例：http://[2001:fecd:ba23:cd1f:dcb1:1010:9234:4088]/ 

多个URL以英文逗号(,)或回车分隔 

任务名称 输入任务名称 

执行方式 选择立即执行或者定时执行 
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配置信息 说明 

漏洞插件模板 选择不同的漏洞插件模板 

分布式引擎 默认：系统将根据引擎的负载情况，智能选择工作引擎。同时也可以指定引擎 

执行优先级别 当任务达到并发上限时，'排队等待中'级别高的任务将优先执行 

检测结束发送邮件 扫描结束后发送邮件，需配置邮件 

检测结束发送短信 扫描结束后发送短信，需配置短信网关 

 

3.2.3  结果验证 

查看漏洞类别 
添加的系统扫描任务执行结束后，可以在“报表管理>在线查询>漏洞类别”中，查看系统扫描的详

细结果。 

 
 

3.2.4  导出报表 

导出系统漏洞报表 

添加的系统扫描任务执行结束后，可以在“报表管理>导出报表”中，选择“系统扫描资产”，然

后选择“指定资产”、“检测任务时间段”和“导出格式”，最后点击“导出”按钮导出报表。 
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导出 Web 漏洞报表 

添加的系统扫描任务执行结束后，可以在“报表管理>导出报表”中，选择“Web 扫描资产”，然

后选择“指定资产”、“检测任务时间段”和“导出格式”，最后点击“导出”按钮导出报表。 

 
导出报表 

配置信息 说明 

选择导出对象 选择导出系统扫描资产或者WEB扫描资产，数据库检测、 口令猜解任务都属于系

统扫描范畴 

指定资产组 仅显示已检测过的资产组 

检测任务时间段 开始时间-至-结束时间 

导出格式 选择HTML、WORD、PDF、EXCEL、XML格式 

导出方式 选择详细报表或统计报表 

报表标题 报表标题 

导出文件名 导出文件名 

导出CNNVD信息 若开启此按钮，系统详细报表中的系统漏洞中会包含CNNVD字段 

自定义HTML详细报表 自定义HTML详细报表，可以自定义 

自定义公司信息 自定义公司信息 

设置压缩包密码 设置压缩包密码 
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3.3  分布式部署网络结构 

UNIS 漏洞扫描系统支持分布式部署，集中管控中心既可作为管理端，也可以作为扫描引擎，统一

下发扫描任务至下级引擎，并在管控中心统一分析、统一展示。 

 

3.4  分布式部署配置 

3.4.1  配置 IP 地址  

用账号(account)登录设备，在“系统管理>网络接口>IP 地址管理”中，选择 MngtVlan,点击“编辑”

按钮。 

 
再点击“下一步”调过 VLAN 基本配置。 
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点击“新增”增加 192.168.7.253 的 IP 地址，子网掩码 255.255.255.0，然后点击“保存”，最后

点击完成，“完成”配置。 

 

配置路由 
在“系统管理>网络接口>路由配置”中，点击 “添加”按钮，添加下一跳为 192.168.7.1 的默认路

由，然后点击“提交”。 

 
IP 管理配置 

参数 说明 

VLAN名称 网桥口的名称 

IP地址/子网

掩码 网桥的IP地址、掩码 

状态 设置网桥接口的启用或禁用 

操作 对网桥口做删除或编辑的操作 

 

3.4.2  配置分布式扫描引擎 

用超级管理员账号(account)登录设备，在“系统管理>分布式部署>分布式配置”中，点击“作为分

布式引擎”按钮，将 UNIS 漏洞扫描系统改成引擎模式，然后进行配置，选择对应的管控中心。本

例管控中心 IP 为 172.16.102.199。 
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配置成功后，点击“提交”系统会自动重启。重启完成后，即可作为一个引擎使用。每次修改完引

擎的配置后，都需要重启分布式引擎配置才会生效。 

 

3.4.3  配置分布式扫描管控中心 

用超级管理员账号(account)登录管控中心漏扫地址，在“系统管理>分布式部署>引擎列表”中，点

击“增加引擎地址”按钮，填写引擎的地址，然后点击“提交”按钮。本例引擎 IP 为 192.168.7.253。 

 

添加完成后，可以在引擎列表中看到新增的引擎。 

 

注：引擎加载到管控中心漏扫中需要时间，请耐心等待 

3.4.4  配置策略 

 

扫描任务中若检测到 1 个扫描目标在线，则会占用 1 个 IP 数量授权，占用后删除资产可以释放授

权，E6202P04 版本以及之后版本支持资产删除。 
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系统扫描配置 
用账号(admin)登录管理中心（172.16.102.199）“任务中心>新建任务>系统扫描”中，选择手动

输入，先在扫描目标中填写需要防护的 IP 或者 IP 网段，本例为 192.168.7.79，然后填写任务名称，

再选择“提交”。 

 
任务添加完成后可以在“任务中心>任务列表”中查看系统扫描任务的执行进度。添加完任务之后，

在前几秒任务显示为“排队等待中”，之后任务正常扫描时为“正在执行中”。 

 

系统扫描 

配置信息 说明 

扫描目标方式 选择扫描目标的方式，包括手动输入、使用资产、批量导入列表 

扫描目标 

输入的内容有[单个主机]和[主机组]两种，多个之间以英文逗号(,)或换行分隔  

* 单个主机示例：192.168.1.100 也可使用域名：www.example.com  

 * IPv6示例：2001:fecd:ba23:cd1f:dcb1:1010:9234:4088 

 * 主机组示例：192.168.1.0/24,192.168.2.1-254,192.168.3.1-192.168.3.254 

 * 排除某个IP：192.168.1.0/24!192.168.1.100 

任务名称 输入任务名称 

执行方式 选择立即执行或者定时执行 

检测模式 

完全扫描：采用主机存活判断、端口扫描、服务判断、漏洞测试的步骤对扫描目标

进行完整的安全扫描  

强制扫描：使用强制手段对扫描目标进行主机存活、端口服务探测  

登录审计：利用配置好的用户名密码列表对主机进行登录后的本地审计 

漏洞插件模板 选择不同的漏洞插件模板 

分布式引擎 默认：系统将根据引擎的负载情况，智能选择工作引擎。 
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配置信息 说明 

local：系统将会选择本地引擎。 

执行优先级别 当任务达到并发上限时，'排队等待中'级别高的任务将优先执行 

检测结束发送邮件 扫描结束后发送邮件，需配置邮件 

检测结束发送短信 扫描结束后发送短信，需配置短信网关 

 
 

添加 Web 扫描任务 
用账号(admin)登录设备，在“任务中心>新建任务>系统扫描”中，选择手动输入，先在扫描目标

中填写需要防护的 URL 地址，本例为 http://172.16.101.74，然后填写任务名称，再选择“提交”。 

 
任务添加完成后可以在“任务中心>任务列表”中查看系统扫描任务的执行进度。刚添加完任务之

后，在前几秒任务显示为“排队等待中”，之后任务正常扫描时为“正在执行中”。 

 
WEB 扫描 

配置信息 说明 

扫描目标方式 选择扫描目标的方式，包括手动输入、使用资产、批量导入列表和会话录制 

扫描目标 

URL地址：http://www.example.com/ 或 https://www.example.com/ 

URL地址：http://192.168.1.100/ 或 https://192.168.1.100/ 

IPv6 URL示例：http://[2001:fecd:ba23:cd1f:dcb1:1010:9234:4088]/ 

多个URL以英文逗号(,)或回车分隔 

任务名称 输入任务名称 

执行方式 选择立即执行或者定时执行 

漏洞插件模板 选择不同的漏洞插件模板 

分布式引擎 默认：系统将根据引擎的负载情况，智能选择工作引擎。同时也可以指定引擎 

执行优先级别 当任务达到并发上限时，'排队等待中'级别高的任务将优先执行 
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配置信息 说明 

检测结束发送邮件 扫描结束后发送邮件，需配置邮件 

检测结束发送短信 扫描结束后发送短信，需配置短信网关 

 

3.4.5  结果验证 

查看漏洞类别 

添加的系统扫描任务执行结束后，可以在“报表管理>在线查询>漏洞类别”中，查看系统扫描的详

细结果。 

 

3.4.6  导出报表 

导出系统漏洞报表 

添加的系统扫描任务执行结束后，可以在“报表管理>导出报表”中，选择“系统扫描资产”，然

后选择“指定资产”、“检测任务时间段”和“导出格式”，最后点击“导出”按钮导出报表。 

 
导出 Web 漏洞报表 

添加的系统扫描任务执行结束后，可以在“报表管理>导出报表”中，选择“Web 扫描资产”，然

后选择“指定资产”、“检测任务时间段”和“导出格式”，最后点击“导出”按钮导出报表。 
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导出报表 

配置信息 说明 

选择导出对象 选择导出系统扫描资产或者WEB扫描资产，数据库检测、 口令猜解任务都属于系

统扫描范畴 

指定资产组 仅显示已检测过的资产组 

检测任务时间段 开始时间-至-结束时间 

导出格式 选择HTML、WORD、PDF、EXCEL、XML格式 

导出方式 选择详细报表或统计报表 

报表标题 报表标题 

导出文件名 导出文件名 

导出CNNVD信息 若开启此按钮，系统详细报表中的系统漏洞中会包含CNNVD字段 

自定义HTML详细报表 自定义HTML详细报表，可以自定义 

自定义公司信息 自定义公司信息 

设置压缩包密码 设置压缩包密码 

 

4 会话录制配置举例 

4.1  组网需求 

 

会话录制是设备自身开启代理服务器，由客户端配置代理后，通过记录代理请求中的 URL 信息形

成记录的功能，可用于一些爬虫无法爬取，或者隐藏 URL 的站点扫描。 
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4.2  配置步骤 

本配置以谷歌浏览器访问漏扫地址，火狐浏览器做代理服务器举例介绍。 
1、谷歌浏览器访问漏扫地址，用账号(admin)登录设备，在“任务中心>会话录制”中，点击“录

制”按钮。 

图4-1 会话录制 

 

2、输入要录制的域名>点击“开始录制”。 

表4-1 会话录制配置参数 

参数 说明 

域名 填写需要录制的域名信息 

 

图4-2 输入要录制域名 

 
3、使用火狐浏览器做代理配置，进入“选项>常规>网络代理>设置”，配置手动代理设置，“HTTP 
代理”填入漏扫设备地址，端口填写 8080，点击确定。 
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图4-3 浏览器中代理配置 

 
4、关闭火狐浏览器，重新打开，依次访问录制的域名。 

图4-4 代理服务器访问域名 

 

注意：若出现“代理服务器拒绝连接”，可多次点击重试即可。 
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图4-5 代理服务器拒绝连接 

 

5、在访问结束后点击“停止录制”。 

图4-6 会话录制 

 

5、点击保存会话。 

图4-7 保存会话 

 

4.3  验证配置 

在会话录制列表中可查看保存的会话。 
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图4-8 查看保存会话 

 

在会话录制列表的会话后点击“下发任务”，直接跳转到任务中心列表，可直接使用此会话建立扫

描任务，其它配置可参考 4.2。 

图4-9 会话录制方式下发任务 
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5 Web cookie 录制扫描配置举例 

5.1  组网需求 

 

Web 站点设置了主页登录，认证等方式，需要拿到登录认证对应的信息才能扫描到更多的结果。常

见的 Web 登录方式绝大多数以 Cookie 认证、Form 认证为主；较少使用的 Web 登录方式有 Basic
认证；NTLM 认证是比较早期的认证技术，目前很少使用。本配置介绍了 Cookie 认证扫描配置方

法。 

5.2  配置步骤 

1、火狐浏览器登录需要扫描的网站，登录上去后按 F12 进入开发者工具视图，点击网络。Login
与 Password 登录框输入用户密码，登录认证，开发者视图中查看 POST 提交信息，查看“请求头”

获取提交 Cookie 信息。 
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图5-1 Cookie 值复制 

 
 

2、访问漏扫地址，用账号(admin)登录设备，在“资产管理”中，点击“新增资产”按钮，填入 web
扫描站点信息，点击提交。 

图5-2 新增 web 资产 

 
3、选择此新增站点，进入“资产详情>WEB 资产属性”界面，登录认证方式选择 Cookie/Session
认证，将步骤 1 中复制的内容，补充到起始 URL 后面，填入提交 URL 中，提交数据格式如下图中

所示。 

图5-3 Cookie 认证登录信息填入 

 
 

5、在“任务中心>新建任务>WEB 扫描”中，选择“使用资产”，使用刚建立的资产，配置任务名

称，点击提交。 
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图5-4 配置 Form 认证资产建立 Web 扫描任务 

 

 

5.3  验证配置 

1、在“任务中心>任务列表”中，可查看 Web 扫描任务。 

图5-5 使用配置 Cookie 认证资产建立 Web 扫描任务 

 

2、扫描完成后可查看扫描结果。 

图5-6 登录后扫描的网站 URL 

  
图5-7 Cookie 认证和未认证对比 
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6 Web Form 认证扫描配置举例 

6.1  组网需求 

 

Web 站点设置了主页登录，认证等方式，需要拿到登录认证对应的信息才能扫描到更多的结果。常

见的 Web 登录方式绝大多数以 Cookie 认证、Form 认证为主；较少使用的 Web 登录方式有 Basic
认证；NTLM 认证是比较早期的认证技术，目前很少使用。本配置介绍了 Form 登录认证扫描配置

方法。 

6.2  配置步骤 

1、火狐浏览器登录需要扫描的网站，鼠标单击登录框，然后右键“查看元素”，点击即进入开发 

者模式。 
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图6-1 Form 信息获取 

 
2、Login 与 Password 登录框输入用户密码，登录认证，开发者视图中查看 POST 提交信息，点击

“编辑和重发”获取提交 URL 和提交数据信息。 
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图6-2 编辑和重发 

 

图6-3 请求主体内容复制 

 

3、访问漏扫地址，用账号(admin)登录设备，在“资产管理”中，点击“新增资产”按钮，填入 web
扫描站点信息，点击提交。 

图6-4 新增 web 资产 

 

4、选择此新增站点，进入“资产详情>WEB 资产属性”界面，登录认证方式选择 Form 认证，将

步骤 2 中复制的内容，补充到起始 URL 后面，填入提交 URL 中，提交数据格式如下图中所示。 
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图6-5 Form 认证登录信息填入 

 

 

5、在“任务中心>新建任务>WEB 扫描”中，选择“使用资产”，使用刚建立的资产，配置任务名

称，点击提交。 

图6-6 配置 Form 认证资产建立 Web 扫描任务 

 
 

6.3  验证配置 

1、在“任务中心>任务列表”中，可查看 Web 扫描任务。 

图6-7 使用配置 Form 认证资产建立 Web 扫描任务 

 
2、扫描完成后可查看扫描结果。 
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图6-8 登录后扫描的网站 URL 
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